
LINEE GUIDA PERMANENTI 

 
1. Modalità di chiusura dell’edificio ed inserimento dell’allarme. 
 

I Collaboratori scolastici in turno pomeridiano e/o serale sono personalmente responsabili: 
1. della chiusura dell’Istituto al termine del loro orario di servizio. Pertanto, sarà cura degli stessi 

controllare le chiusure di tutte le porte, delle finestre e di tutti gli ingressi. 
2. dell’inserimento dell’allarme. E’ inoltre opportuno mantenere la massima riservatezza sui 

meccanismi che regolano il funzionamento dell’impianto anti - intrusione. 
3. nel caso suoni l’allarme per cause accidentali o perché qualcuno entra nelle zone allarmate, i 

collaboratori scolastici devono prontamente chiamare la vigilanza . 
Eventuali inosservanze del presente piano delle attività saranno imputate ai diretti responsabili. 
 

2. Linee guida in materia di sicurezza per il collaboratore scolastico incaricato del 
trattamento dati – D. Leg.vo 196/2003 - Privacy. 

 
Vengono di seguito indicate le misure operative da adottare per garantire la sicurezza dei dati 
personali: 
Accertarsi che al termine delle lezioni non restino incustoditi i seguenti documenti - o dispositivi 
informatici (tablet o PC) che li contengono - segnalandone tempestivamente l’eventuale presenza 
al responsabile di sede e provvedendo temporaneamente alla loro custodia: 
❑ Registro elettronico personale dei docenti 
❑ Registro elettronico di classe  
❑ Certificati medici esibiti dagli alunni a qualsiasi titolo 
❑ Qualunque altro documento contenente dati personali o sensibili degli alunni o dei docenti. 

Accertarsi che al termine delle lezioni tutti i computer dell’aula di informatica siano spenti e che non 
siano stati lasciati incustoditi cartelle o altri materiali, in caso contrario segnalarne 
tempestivamente la presenza al responsabile di laboratorio o di sede, provvedendo 
temporaneamente alla loro custodia. 
Verificare la corretta funzionalità dei meccanismi di chiusura di armadi che custodiscono dati 
personali, segnalando tempestivamente al responsabile di sede eventuali anomalie. 
Procedere alla chiusura dell’edificio scolastico accertandosi che tutte le misure di protezione dei 
locali siano state attivate. 
.  
Per i collaboratori scolastici in servizio negli uffici di segreteria e nell’ufficio fotocopie 
 
❑ Effettuare esclusivamente copie fotostatiche di documenti per i quali si è autorizzati.  
❑ Non lasciare a disposizione di estranei fotocopie inutilizzate o incomplete di documenti che 

contengono dati personali o sensibili ma accertarsi che vengano sempre distrutte.  
❑ Non lasciare incustodito il registro contenente gli indirizzi e i recapiti telefonici del personale e 

non annotarne il contenuto sui fogli di lavoro. 
❑ Non abbandonare la postazione di lavoro per la pausa o altro motivo senza aver provveduto a 

custodire in luogo sicuro i documenti trattati. 
❑ Non consentire che estranei possano accedere ai documenti dell’ufficio o leggere documenti 

contenenti dati personali o sensibili. 
❑ Segnalare tempestivamente al Responsabile del trattamento la presenza di documenti 

incustoditi e provvedere temporaneamente alla loro custodia. 
❑ Procedere alla chiusura dei locali non utilizzati in caso di assenza del personale.  

 
3. Linee guida in materia di sicurezza per gli Assistenti Amministrativi incaricati del 

trattamento dati – D. Leg.vo 196/2003 - Privacy. 
 

Attenersi scrupolosamente alle seguenti indicazioni per garantire la sicurezza dei dati personali 
trattati: 
❑ Conservare sempre i dati del cui trattamento si è incaricati in apposito armadio assegnato, 

dotato di serratura; 



❑ Accertarsi della corretta funzionalità dei meccanismi di chiusura dell’armadio, segnalando 
tempestivamente al Responsabile eventuali anomalie; 

❑ Non consentire l’accesso alle aree in cui sono conservati dati personali su supporto cartaceo a 
estranei e a soggetti non autorizzati; 

❑ Conservare i documenti ricevuti da genitori/studenti o dal personale in apposite cartelline non 
trasparenti; 

❑ Consegnare al personale o ai genitori/studenti documentazione inserita in buste non 
trasparenti; 

❑ Non consentire l’accesso a estranei alle stampanti che contengano documenti non ancora 
ritirati dal personale; 

❑ Effettuare esclusivamente copie fotostatiche di documenti per i quali si è autorizzati; 
❑ Provvedere personalmente alla distruzione quando è necessario eliminare documenti 

inutilizzati; 
❑ Non lasciare a disposizione di estranei fotocopie inutilizzate o incomplete di documenti che 

contengono dati personali o sensibili ma accertarsi che vengano sempre distrutte; 
❑ Non lasciare incustodito il registro contenente gli indirizzi e i recapiti telefonici del personale e 

degli studenti e non annotarne il contenuto sui fogli di lavoro; 
❑ Non abbandonare la postazione di lavoro per la pausa o altro motivo senza aver provveduto a 

custodire in luogo sicuro i documenti trattati; 
❑ Segnalare tempestivamente al Responsabile la presenza di documenti incustoditi, 

provvedendo temporaneamente alla loro custodia; 
❑ Attenersi alle direttive ricevute e non effettuare operazioni per le quali non si è stati 

espressamente autorizzati dal Responsabile. 
 
Riguardo ai trattamenti eseguiti con supporto informatico attenersi scrupolosamente alle seguenti 
indicazioni: 
❑ Non salvare file o cartelle nel DESKTOP. 
❑ Non lasciare dispositivi di archiviazione (pendrive/hard disk esterni, ecc.), cartelle o altri 

documenti a disposizione di estranei; 
❑ Se c’è l'esigenza di tenere una cartella o un file sul desktop occorre salvarlo nella cartella 

archivio comune poi inviarlo (tramite collegamento) al desktop. Diversamente, non sarà 
possibile recuperare eventuali file quando chi lo ha creato è assente e garantire che le cartelle 
o i file non vadano persi in caso di rotture del PC. 

❑ In ogni file dovrà essere indicato, nel piè di pagina, il nome del file e il percorso, il nome del 
responsabile del procedimento e del responsabile della pratica. 

❑ Conservare i dati sensibili in armadi chiusi, ad accesso controllato o in files protetti da 
password; 

❑ Non consentire l’accesso ai dati a soggetti non autorizzati; 
❑ Riporre i supporti in modo ordinato negli appositi contenitori e chiudere a chiave classificatori e 

armadi dove sono custoditi; 
❑ Scegliere una password con le seguenti caratteristiche: 

o originale 
o composta da otto caratteri 
o che contenga almeno un numero 
o che non sia facilmente intuibile, evitando il nome proprio, il nome di congiunti, date 

di nascita e comunque riferimenti alla propria persona o lavoro facilmente 
ricostruibili 

❑ Curare la conservazione della propria password ed evitare di comunicarla ad altri; 
❑ Cambiare periodicamente (almeno una volta ogni tre mesi) la propria password. Le passwords 

devono essere complesse (almeno 8 caratteri alfanumerici); 
❑ Modificare prontamente (ove possibile) la password assegnata dal custode delle credenziali; 
❑ Trascrivere su un biglietto chiuso in busta sigillata e controfirmata la nuova password e 

consegnarla al custode delle credenziali; 
❑ Spegnere correttamente il computer al termine di ogni sessione di lavoro; 
❑ Non abbandonare la propria postazione di lavoro per la pausa o altri motivi senza aver spento 

la postazione di lavoro o aver inserito uno screen saver con password. 



❑ comunicare tempestivamente al Titolare qualunque anomalia riscontrata nel funzionamento del 
computer; 

❑ non riutilizzare i supporti informatici utilizzati per il trattamento di dati sensibili per altri 
trattamenti; 

❑ non gestire informazioni su più archivi ove non sia strettamente necessario e comunque 
curarne l’aggiornamento in modo organico; 

❑ utilizzare le seguenti regole per la posta elettronica: 
o non aprire documenti di cui non sia certa la provenienza 
o non aprire direttamente gli allegati ma salvarli su disco e controllarne il contenuto 

con un antivirus 
o inviare messaggi di posta solo se espressamente autorizzati dal Responsabile  
o controllare accuratamente l’indirizzo dei destinatario prima di inviare dati personali. 

 
4. Gestione della corrispondenza in entrata e in uscita: 
 

Disposizioni in merito alla gestione della corrispondenza in entrata ed in uscita (Posta ordinaria e 
posta elettronica in arrivo): 
 
Raccomandate con ricevuta di ritorno e messaggi inviati tramite PEC: 

1. Le raccomandate con ricevuta di ritorno potranno essere firmate e timbrate per la ricezione 
solamente dall’addetta all’ufficio protocollo o da chi la sostituirà in caso di assenza. Un 
messaggio ricevuto sulla PEC inviato da un indirizzo PEC corrisponde ad una 
raccomandata con ricevuta di ritorno. 

2. L’addetta al protocollo consegnerà al dirigente e all’ufficio interessato la raccomandata o il 
messaggio PEC. Si chiede di prestare particolare attenzione alla ricezione/gestione 
delle raccomandate con ricevuta di ritorno (oramai residuali) e dei documenti inviati 
tramite PEC. 
 
Questo perché la data della ricevuta di ritorno cartacea o i messaggi di 
consegna/accettazione prodotti automaticamente dal sistema di PEC (anche se il 
messaggio non viene aperto) “RIMETTONO IN TERMINI”, cioè fanno decorrere dei 
termini per l’istituzione scolastica per presentare eventuali denunce e/o documentazioni. 
In questo caso a nulla rileva la data di protocollazione del documento! (vedasi, ad 
esempio, le richieste di invio di denunce di infortunio sul lavoro che arrivano via PEC 
dall’INAIL). 

 
In ogni caso preme ricordare che la posta elettronica PEO e/o PEC spedita per conto della scuola 
dovrà essere inviata dagli indirizzi ufficiali della scuola e non da quelli personali. L’invio dovrà 
essere effettuato attraverso l’applicativo “GECODOC”. 
 
 

5. Conservazione e distribuzione dei prodotti di facile consumo  
 

I prodotti di facile consumo (carta, toner, cartucce, penne, quaderni, ecc. ecc.) vengono conservati 
nel magazzino dell’istituto. I collaboratori scolastici o qualsiasi operatore diverso dall’addetto 
all’ufficio magazzino, non sono autorizzati a prelevare autonomamente e/o a consegnare 
materiale a chi ne faccia richiesta.  
 

6. Rilevazione presenze nelle giornate in cui sono previsti scioperi per il personale 
 

I collaboratori scolastici in servizio nelle giornate di sciopero, sono tenuti a collaborare nella 
rilevazione delle presenze/assenze del personale utilizzando l’apposito elenco che verrà fornito 
dall’ufficio personale. L’elenco dovrà essere firmato da tutti i presenti. Gli elenchi vanno consegnati 
all’ufficio personale che gestirà la rilevazione definitiva. 
 
 



7. Segnalazione dei guasti e dei danni che riguardano i locali e l’edificio scolastico. 
 

I collaboratori scolastici e, più in generale, anche il restante personale della scuola, sono tenuti a 
segnalare guasti, danneggiamenti e malfunzionamenti. 
Sarà cura dell’Ufficio di segreteria segnalare i guasti agli uffici di competenza. 
 
Il DSGA è a disposizione, durante l’orario di ricevimento, per qualsiasi chiarimento e/o proposte in 
merito alle procedure appena descritte. 
 

 


